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الإنترنت. 


« عضو المجلس المصري للشئون الخارجية. 








ادى الإنتشار الواسع للحاسب الآلي واستخدامات الإنترنت بين جمهور عريض ومتنوع 
من المُستخدمين إلى ظهور نوع جديد من الجرائم لم يكن معروفا من قبل وهو ما أطلق عليه 
مُصطلع الجريمة الإلكترونية؛» وهى بطبيعتها جرائم لا حدود دولية أو جغرافية واضحة لها 
حيثُ تتم بإستخدام الحاسب الآلي وشبكة الإنترنت. ويقوم بها العاملون على أجهزة الحاسب 
الآلي في منازلهمء أو الموظفون في مؤسسات وهيئات مُختلفة؛ أو العاملون في الجريمة 
المُنظمة:؛ أو فئة العابثين أو ما يُعرفون بالمُتسللين (ومعماءه28) ومنهم الهواة أو العابثون بقصد 
التسلية» ومنهم المُحترفين. 


ومن ثم فإنه من الصعوبة بما كان معرفة مُرتكبي هذه الجرائم» وذلك لأن مثل هذه 
الجرائم لا تتردك أثر لها بعد ارتكابهاء وتحتاج إلى خبرة فنية ويصعُب على المّحقق التتليدي 
التعامل معها. كما إنها تعتمد على الخداع في ارتكابها والتضليل في التعرّف على مُرتكبيها الذين 
يتسمون عادة بمستويات عالية جدا من الذكاء. 


وللجريمة الإلكترونية صور عدة منها التجدس الإلكترونيء والقرصنة؛ وتعليم الإجرام 
والإرهاب كتعليم صيئع المتفجرات» والمواقع المشبوهة:, والمواقع المتخصصة في القنخف 
وتشويه سُمعة الأشخاص» والمواقع والقوائم البريدية الإباحية» وتزوير البيانات» وغسيل 
الأموال» والقمار عير الإنترنت» وتجارة المخدرات 2 الإنترنت» وتهديدات التجارة 
الإلكترونية» ونشر فيروسات الحاسب الألي؛: والإقتحام أو التسللء والإرهاب الإلكتروني.... 


ويتضمن هذا الإصدار مُحاولة جادة لتعريف الجرائم الإلكترونية» وخصائصهاء 
وخصائص المُجرم الإلكتروني» وأشكال الجريمة الإلكترونية؛ والآليات الدولية لمُكافحتهاء وذلك 
بالنظر إلى الأضرار والخسائر لاسيما الاقتصادية الناجمة عن هذه الجرائم: والتي تفدر 
بالمليارات في العديد من الحالات. إلى جانب الأضرار الأخرى الأمنية والمُجتمعية المُتعلقة 
بأمن الأفراد أو الأمن القومي لدولة ما أو مجموعة من الدول. 


أسرة التحرير 


يونيو ١1.؟‏ 





مقدمة 

مِمَا لاشك فيه أن التطورات المُتلاحقة في مجال الحاسبات الإلكترونيّة 
وتكنولوجيا المعلومات قد أحدثت هوةٌ شاسعة بين الأفراد فيما يتعئق بالتعامّل مع هذه 
التقنيّات الحديثة» فلقد نشأت عن اجتماع تكنولوجيا الإتصالات وتكنولوجيا الحاسب 
الآلي ثورةٌ حقيقية في المعلومات؛ حيث أدْت ثورهٌ الإتصالات إلى تراكم مُدذهل في 
المعرفة» وحصيلة هائلة في المعلومات تعجز الوسائلٌ البشريّة عن ملاحقتها 
وفهرستها واستخلاصها وتصنيفها ومُعالجتها والإستفادة منهاء والسيطرة على تدَققها 
من مصادر مُتبَاينة ومُتنوّعة". 


ويُمكِننا القول إن البشرية شهدت عبر القرون الماضية ثورتين غيّرتا وجه 
التاريخ وطبيعة الحياة» وهما: الثورة الزراعيّة» والثورة الصناعيّة» فالأمرٌ المؤكد أن 
العالم يعيش اليوم الثورة الثالثة» أو الموجة الثالثة» كما يُسَمّيها البعض» وهي ثورةٌ 
تكنولوجيا المعلومات» فالثورة الجديدة قوامها المعلومات والمعرفة التي أصبحت 
أساسا للتنمية وزيادة الإنتاج وسرعة ايُخاذ القرار الصحيح". 


وفي الحقيقة فإنْ هذا الإنفجار المعلوماتي الذي نشهده الآن ما هو إلا ثمرة 
المزاوجة بين تكنولوجيا الإتصالات وتكنولوجيا الحاسب الآليء والذي أذى إلى ميلاد 
علم جديدء هو علم ودنن:وروواء1 وهو مُصطلح مركب من المقطع الأول لكلمة 
اتصال عن بعد و0هه:مسحدهمه و1761 والمقطع الثاني من كلمة المعلوماتيّة 
0306م وهو يعني بذلك علم اتصال المعلوماتيّة عن بُعدء أو من مسافة أو 
بالأحر ى موت المسافات27. 


وهنا :سللقل: التشوة حكن مؤشوع" الآلتدع الدزاقة التكاقمة “الجرينة 

الإلكترونيّة» وذئك من خلال العناصر التالية: 

تعريف الجرائم الإلكترونيّة. 

* التطور التاريخي للجرائم الإلكترونيّة. 

* الجريمة الإلكتروئيّة وتمييزها عن الجريمة المعلومائيّة. 

خصائص الجريمة الإلكترونيّة. 

*" خصائص المجرم الإلكتروني. 

» أشكال الجريمة الإلكترونيّة, 

« الآليَّاتُ الدوليّة ِمُكافحة الجرائم الإلكترونيّة 


< 





لفد مرت الجريمة المعلوماتيّة أو الإلكترونيّة نتيجة للتدرّج في الظاهرة 
الإجرامية الناشئة عن بيئة الحاسب الآلي بعدة اصطلاحات»؛ ابتداء من إساءة استعمال 
الحاسوب» مرورآ بإصطلاح احتيال الحاسوب, 5 ثم اصطلاح الجريمة المعلوماتية» 
فإصطلاح جرائم الكمبيوتر» و الجريمة الخرتبطة بالكمبيوتر: ثم جرائم التقنية العالبة» 
وجرائم الهاكرزء وأخيراً جرائم الإنترنت (عسه© مهطنو©)". 


وتُعرف الجريمة الإلكترونيّة (عصدةت-5) على أنها: " كل نشاطٍ إجرامي يتم 
ضد أو بإستخدام الحواسب الآليّة» والبرامج والتطبيقات المُختلفة» وشبكات 
المعلومات» ل شبكة الإنترنت"0, 


كما تُعَرّف أيضنا بأتها: " نشاط إجرامي شستتخدم فيه التقنية الإلكترونيّة الرقميّة 
(الحاسرب الآلي وشبكة الإنترنت) بطريقة مباشرة أو غير مباشرة» كوسيلة لتنفيذ 
الفعل الإجرامي المستهدف"2. 


ويعراة فها البعضص أيضاً بأنها: "ذلك النوع من الجرائم التي تتطلب: الالمام 
غير ب بتقنيات الحاسب الأليء ونُظم المعلومات لإرتكابها أو التحقيق فيها ومقاضاة 
فاعليها"2. 


وتتشابه أطرافة الجريمة الإلكترونيّة» والجريمة التقليديّة من حيثُ وجود 
مُجْرمء له دافعٌ لإرتكاب الجريمة- سواء كان شخصا طبيعيا أو اعتباريا- ولكن يكمّن 
الإختلاف في الأداة المُسسْتَخْدَمة في ارتكاب الجريمة والمتميّلة في شبكة الإنترنت» 
وهي أداةٌ عالية التقنية» كَمَا لا يتطلب مكان الجريمة انتقالا ماديا للجاني» وقد انتشرت 
الجرائم .0 على شبكة الإنترنت؛: وتعتدت صورها واشكالهاء ويمكن تقسيم 
تلك الجر أثم إلى نو عين: جرائم نيد" تضيل المستخدم بصورة مباشرة» ثضير بذات 
المُسَتَخْدم وشخصيه؛ مثل السب ٠‏ ,القذف والتشهير» وأخرى تُضيره بصورة غير 
مباشرة» عن طريق الحاق الضرر بالحواسب الآلية والأنظمة والشبكات التي يتعامل 
معها(ة. 


لد '” التا 8 ", 1 ١‏ 5 2 


مرت الجرائم الإلكترونية ة بتطور تاريخي تبعا لتطور التقنية واستخداماتهاء 
ولهذا يُمَكِنْنا القول بأن تلك الجرائم مرّت بثلاث مراحلء» يُمْكن إيجازّها على النحو 
١‏ لتال 0 
» المرحلة_الأولى: تتمتل في شيوع استخدام الحواسب في الستينيّات 
والسبعينيات؛: ومع تزايد استخدام الحواسيب الشخصية في السبعينيات ظهر 
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عدد من الدراسات المسحيّة والقانونية التي اهتمت هئمت بجرائم الكمبيوتر» 
وعالجت عدداً من قضايا الجرائم الفعليّة» وبدأ الحديث عنها بوصفها ظاهرة 
إجراميّة لا مُجرد سلوكيّات مرفوضة. 


» المرحلة_الثانية: في الثمانينيات طفا على السطح مفهومٌ جديدٌ للجرائم 
الإلكترونيّة ارتبط بعمليّات اقتحام نظام الكمبيوتر عن بُعدء وانشطة نشر 
وزرع الفيروسات الإلكترونيّة التي تقوم بعملية تدميريّة للملفات أو البرامج 
فشاع اصطلاح "الهاكرز"" المعبّر عن مقتّحِمي اللظم؛ كما ظهّر ما يُعْرف 
بإسم "المٌجرم المعلوماتي أو الإلكتروني"”". 


المرحله حلة الثالتك: وتتمثل في فترة التسعينيات؛ حيث شهدت تناميا هائلاً في 
حقل الجرائم الإلكترو نية» وتغييرا في نطاقها ومفهومهاء وكان ذلك بفعل ما 
أحدثته شبكة الإنترنت من تسهيل لعمليات دخول الأنظمة واقتحام شبكة 
المعلومات, 





بينها وبين الجريمة المعلوماتيّة» فلابد أن تثيير إلى تعريفب الجريمة المعلوماتيّة. 


فقد عرّفها البعض بأثها" الفعلٌ الإجرامي الذي يُستخدم في اقترافه الحاسبي 
الآلي كاداة رئيسية"97"؛ كما عرّفها الفقيهان ( 1800 - اءاء:36 ) بأئها سوء استخدام 
الحاسب» وتتشل الحالات المتعلّقة بالولوج غير المُصرّح به لحاسب المجني عليه أو 
بياناته» كما تمتد جريمة الحاسب لتشمل الإغيداوات المادية على جهاز الحاسب ذاته 
أو المُعدات المكصلة به وكذلك الإستخدام + غير المشروع لبطاقات الانتمان» وانتهاك 
ماكينات الحساب الآلية بما تَتَضمّنه من شبكات تحويل الحسابات الماليّة بطرق 
إلكترونيّة» وتزييف المكونات المادية والمعنوية للحاسبء؛ بل وسرقة جهاز الحاسب 
في حد ذاته أو أي مَكَوَن من مَكوناته"". 


ومما سيق بث يضح أنّ الجريمة الإلكترونيّة قد لا تختلف عن الجريمة المعلوماتيّة 
في كثير من الأحوال بإستثناء أنها تتم عن طريق جهازي كمبيوترء أو أكثر مُتصلة 
فيما بينها عبر شبكة الإنترنت»؛ والواقعٌ أئه يصعْب القول بوجود حدود فاصلة بين 
الجريمة المعلوماتيّة والجريمة الإلكترونيّة» فكلاهما مُرتبط بالكمبيوتر» وإن كانت 
الثانية تجد مكانها في الفضاء الافتراضي (ءءوم؟ «06و©) عبر شبكة الإنترئت9". 
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خصائص الجريمة الإلكترونية: 
تتميّز الجريمة الإلكترونيّة بعدة خصائص ثُمَيْزها عن الجريمة التقليديّة» ولعل 
من أهمها ما يلى: 


)١‏ الجريمة الإلكترونية جريمة عابرة للحدود: 


تسم الجريمة الإلكترونيّةُ في الغالب بالطابع الدولي؛ وذلك لأن الطابع العالمي 
لشبكة الإنترنت وما يترئب من جعل مُعظم دول العالم في حالة اتصال دائم على 
الخط (عم:1 «0) يُسَهل ارتكاب الجريمة من دولة إلى دولة أخرىء فالجريمة 
الإلكترونيّة لا تعترف بالحدود بين الدول والقاراتء ولذلك فهي جريمة عابرة 
للقارات؛ فهي تُعَتبّر شكلاً جديدا من اشكال الجرائم العابرة للحدود الإقليمية بين دول 
العالم كافة؛ إِدْ يُمكن من خلال النظام المعلوماتي ارتكاب العديد من الجرائمء مثل 
جرائم التعدي على قواهد البيانات» وتزوير وإتلالاف المُستندات الإلكترونية: 
والإحتيال المعلوماتي» وسرقة بطاقات الائتمان» والقرصنة» وغسل الأموال”*"... 


إلخ. 


إذن» فإِنَ الجريمة الإلكترونيّة هي نوحٌ من الجرائم التي يتم ارتكابها عبر 
المسافات» حيث لا يتواجد الفاعل على مسرح الجريمة؛ بل يرتكب جريمته عن بُعدءٍ 
وهو ما يعني عدم التواجد المادي للمجرم الإلكتروني في مكان الجريمة»: ومِن ثم 
تتياعد المسافات بين الفعل الذي يتم من خلال جهاز كمبيوتر الفاعل» وبين النتيجة أي 
المُعطيات محل الإعتداء» وبالتالي لا تقف الجريمة الإلكترونيّةُ عند الحدود الإقليميّة 
لدولة أخرئ مما يزيةامن صعوبة اكتشافهها». 


وبعبارة أخرى يُمْكِننا القول بأنَ الجرائم الإلكترونيّة تتسم بأئها ذات طابع 
دولي» ولذا فهي تُعتبّر من الجرائم الدوليّة""2 أو الجرائم ذات اليد الدولي» ويُقصد 
0 ذات البعد الدرلي (وعددةم© اهده#وهددوم2) تلك النوعية من الجرائم التي 

ثفق المّجْتمّع الدولي بمُقتضى عهد أو مُشارطة دوليّة أيا كانت على كونها تُشّكِل 
0 مِئلمَا هو الحال في جرائم المَخدّرات» وتهريب الأسلحة وغسل 
الأموال0*", 





3( 
له تحتاج الجرائم الإلكترونية إلى أي علف» أو سفك للدماءء أو آثار اقتحام 

لسرقة الأموال» وإِما هي أرقامٌ وبيانات تتغيّر أو تمحى تماما من السجلات ت المُحَرّنة 
في ذاكرة الحاسباثت الآلية؛ ولأن هذه الجرائم في أغلب الأحيان لا تترك أي أثر 
خارجي مرثئي لهاء فإنها تكون صعبة في الإثبات» ومِمًا يزيد من صعوبة إثبات هذه 
الجرائم أيضا ارتكابها عادة في الخفاء» وعدم وجود أي أثر كتابي لِمّا يجرى خلال 


م 


ايها سسسب 


تنفيذها من عمليّات أو أفعال إجراميّة» حيث يتم بالنبضات الإلكترونيّة 
المعلومات» أضف إلى ذلك إحجام مُجْتَمَع لحت الاعمال عن الإبلاغ عنها تجنبا 0 
إلى الستمعة وهر الثقة في كفاءة طقست والمؤسسات المجني عليهاء فضلا عن 
إمكانية تدمير المعلومات التي يُمْكِن أن ستخدم كدليل في الإثبات في مدةٍ قد تقل عن 
الثانية الزمنية”". 


من هُنا تخلص إلى أن الجرائم الإلكترونيّة تتميّز بأئها صعبة الإثبات» وتعتبر 
هذه الخاصية من أهم الخصائص المميّزة لهذه الجرائم عن غيرها من الجرائم. 
وخصوصا تلك التقليدية» ويرجع صعوية إثبات هذه الجرائم إلى العديدٍ من الأسباب 


التى يُمكن سرذها على النحو التالى'"2: 


ارتكابها من قبل شخص ذي دراية فائقة بهاء وما ينجُم عن ذلك من سهولة 
إخفاء معالم الجريمة والتخلص من آثارها. 
صعوية الإحتفاظ الفني بأثارها إن وجذّت. 


9 الحرفيّة الفنيّة العالية التي تَتَطلبها من أجل الكشف عنهاء وهذا ما يُعرقل عمل 
المحققق الذي اعتاد التعامل مع الجرائم التقليدية. 


" أنها تعتمد على الخداع في ارتكابها والتضليل في التعرّف على مُرتكبيها 

ل أها تعتمد على قمة الذكاء والمهارة في ارتكابها. 

يلعب البعد الزمني 00 المواقيت بين الدول), والبعد المكاني (إمكانية 
تشتيد> كي به ري ولس الراك ا لل هذه الجراته. 


*) الجريمة الإلكترونيّة جريمة مسلتحدثة: 


عد الجرائمٌ الإلكترونيّة من أبرز أنواع الجرائم الجديدة التي بُنكن أن تشكيل 
أخطارا جسيمة في ظل العولمة» فلا غرابة أن تعتبّر الجرائم الإلكترونيّة من الجرائم 
المُسستَحْدئة» حيث إن التقدم التكنولوجي الذي تَحَدق خلال السنوات القليلة الماضية 
جعل العالم بمثابة قرية صغيرة» بحي يتجاوز هذا التقذم بقدراته وإمكاناته أجهزة 
الدولة الرقابية» بل أنه أضنْعَفَ من قدراتها في تطبيق قوانينها بالشكل الذي أصبح 
يُهَدّد أمتها وأمن مواطنيها”". 





4) من حيث موضوع الجريمة: 
يختلف موضوعٌ الجريمة الإلكترونية بصفة عامة وفقا لحالتين: الحالة 
الأولى: ويجتمع فيها الجرائم التقليديّة وجرائم المعلوماتية بمعناها الفنيء وحرت يكون 


موضوع الجريمة هو النظامُ المعلوماتيء أمّا الحالة الثانية فيكون النظامُ المعلوماتي 
هو وسيلةٌ تنفيذ الجريمة وأداتهاء وذلك على النحو التالى7"": 





فإذا كان محل الإعتداء أو موضوع الجريمة هو أحد المُكُوّنات المادية 
للنظام المعلوماتي (كالأجهزة والمُعِدّات والكابلات) ولم يكن ثمة أهمية 
للتقنية في ارتكاب الجريمة» فنكون بصدد جريمة من الجرائم التقليدية؛ 
كما هو الحال في سرقة أو إتلاف الحاسب أو شاشته؛ إمّا إذا كان محل 
ا أو موضوع الجريمة هو أحد المُكوّنات غير المادية (المعنوية) 

م المعلوماتي كالبيانات والبرامج, فإننا نكون بصدد جريمة 
0 كما هر الحال ؤ في الإعتداء على البيانات المختزنة في ذاكرة 
الحاسب أو المنقولة عبر شرة الإتصبل بالسرقة أو التزوير أو الإعتداء 
على البرنامج ذاته» بإدعاء ملكيته أو سرقته أو تقليده أو إتلاقه أو محوه 
أو تعطيله, وصور الإعتداء الأخيرة هي التي لم يكم يسيب حداثتها 
مُعالجتها في مُعظم قوانين العقوبات القائمة. 


الحالة الثانية: إذا كان النظام ١‏ 





ففي هذه الحالة نكون إزاء جرائم تقليدية» أداة ارتكابها ووسيلة تنفيذها 
هي الحاسب أو النظام المعلوماتي عامة, ومن الوجهة النظرية» وكما 
تشهد بعض الحالات العمليّة» يُمُكن استخدام الحاسب عبر شبكة 
الإنترنت لإرتكاب طوائف من الجرائم شتى» كجرائم الإعتداء على 
والفاعل في مثل هذه الجرائم هو المُتلاعب في الحاسب ونظامهه» أمًا 
المحل المادي للجريمة فيختلفْ بطبيعة الحال بحسب الشيء الذي 
ينصب عليه سلوك الفاعل» والذي يُشكِل محل الحق أو المصلحة 
المحميّة 


6) عدم وجود مفهوم مُشترك للجريمة الإلكترونية: 
تتمبز تتميّز الجريمة الإلكترونية بعدم وجود مفهوم مشترك لماهية الجريمة 
الإلكترونيّة وكذلك عدم وجود تعريف قانوني موحد لهاء ولعلّ السبب في ذلك يرجع 
إلى عدم وجود تنسيق دولي في مجال الجريمة الإلكترونيّةء» ويرجع ذلك إلى عدم 
وجود مُعاهدة دولية تُتَائيّة أو جماعيّة لِمُواجهة الجريمة الإلكترونيّة» أو لإختلاف 
١‏ 


مفهوم الجريمة تبعا لإختلاف النظم القانونيّة» ولاشك أن هذا الوضع يتطلب إيجاد 
الوسائل المناسبة لتشجيع المَجْتمّع الدولي لمواجهة الجرائم الإلكترونيّة والعمل على 
سن التشريعات الخاصة التي ثواجه هذا النوع من الجرائم» وإبرام المُعاهدات التي 
تحث على تبائل المعلومات والخبرات وتسليم وتباذل المُخرمين”". 


(/ قلة الإبلاغ عن الجريمة: 


في الغالب الأعم لا يتم الإبلاغ عن جرائم الإنترنت إمّا لعدم اكتشاف الضحية 
لهاء وإما خشيته من التشهيرء لذا نجد أن معظم جرائم الإنترنت تم اكتشافها 
بالمُصادفة» بل وبعد وقت طويل من ارتكابهاء زد على ذلك أن الجرائم التي لم 
تكتشف هي أكثرٌ بكثير من تلك التي كشيف الستارٌ عنهاء فالرقمٌ المُظلِم بين حقيقة عدد 
هذه الجرائم الحقيقي وبين ما تم اكتشافه فجوه كبيرة*". 





الالكترونى: 


مِمَا لا شكَ فيه أن شخصية المُجْرم الذي يقومٌ بإرتكاب الجرائم الإلكترونيّة 
تختلف عن شخصية المّجْرم الذي يرتكب الجرائم التقليدية الأخرى؛ إِدَ أن الجرائم 
الأولى تحتاج إلى شخص على درجة عالية من العلم والثقافة» في حين الجرائم 
التقليدية لا تتطئب هذه الصفات؛ وغالبا ما يتميّز المجرم العادي بالقوة العقلية» ونادراً 
ما يَتميّز بعضهم بالذكاء”*". 


أجمال السمات ال 





)١‏ الذكاع (ععووعنناء)م1): 

يُعْتَبّر الذكاء:”» من أهم صفات مُرتكب الجرائم الإلكترونيّة؛ لآن ذلك يطلب 
منه المعرفة التقنية لكيفية الدخول إلى أنظمة الحاسب الآلي» والقدرة على التعديل 
تتطلب أن يكون مرتكب الجريمة على درجة كبيرةٍ من المعرفة؛ لكي يتمكن من 
ارتكاب تلك الجرائه”". 


ولذا دائما ما يُقال عن الإجرام الإلكتروني إئّه إجرامُ الأذكياء» وذلك بالمُقارنة 
بالإجرام التقليدي الذي يجنحٌ إلى استخدام القوة والعنف”"؛ إذن فإن المجرم 
الإلكتروني لا يُمْكِن أن ينتمي إلى طائفة المجرمين الأغبياء» فإذا كان من يسرق 
منزلا أو سيارة مُْحَفِض الذكاء في كثير من الأحيان» فإنَ من يستعين بالكمبيوتر في 
السرقة من أموال بنك أو شركة يَتَمَيّز بالمستوى المٌرتفع من الذكاءء حتى يستطيع أن 
يتغثب على كثير من العقبات التي تواجهة في ارتكاب جريمتة؛» فهو أقرب إلى 
مُرتكبي جريمة النصب منه إلى مُرتكبي جريمة السرقة'". 


س( ال حدر افا: 

المُجْرمٌ الإلكتروني مُجْرمٌ مُحترف له من القدرات والمهارات التقنية ما يؤهله 
لأن يُوَظِف مهاراته في الاختراق والسرقة والنصب والاعتداء على حقوق الملكيّة 
الفكرية وغيرها من الجرائم مقابل المال”". 


وبالتالي لا يَسْهل على الشخص الهاوي إنا في حالات قليلة أن يرتكب جرائم 
بطريق الكمبيوترء فالأمرٌ يقتضي كثيرا من الدقة والتخصص في هذا المجال 
للتوصل إلى التغئب على العقبات التي أوجدها المتخصيّصون لحماية أنظمة 
الكمبيوتر» كما يَحدْتْ في البنوك مثلاا”, ‏ 


١؟‎ 





*) الخبرة والمهارة: 


إنّ مُرتكب الجريمة الإلكترونيّة يئصف بأنه على درجة عالية من الخبرةٍ 
والمهارة في استخدام التقنية المعلوماتيّة؛ وذلك لأن مُستوى الخبرة التي يكون عليها 
هي التي تُحيّد الأسلوب الذي يُرككب به تلك الجرائم بحيث إذا كان الشخص: رتك 
الجريمة على قدر ضئيل من مستوى الخبرة» نجد أن الجرائم التي قد يرتكبها لا 
تتعدى الإتلاف المعلوماتي؛ إِمّا بالمحو أو بالإتلاف. وكذلك بنسخ البيانات والبرامج» 
ما إذا كان الشخص على درجة أعلى في المُستوى المهاريء فإِنَ أسلوب ارتكابه 
الجرائم يختلف؛ حي يقوم عن طريق استخدام الشبكات بالدخول إلى أنظمة الحاسب 
الآلي وسرقة الأموال» وارتكاب جرائم النصب وارتكاب جرائم التجسس» وزرع 
القن ريست :ونقور ها عن الجزائم التي لتطتب مستوى مهار با وخر كبيرة هر 
ارتكابها”". 


( الميل إلى ارتكاب الجرائم: 


يتميّز مرتكبو الجرائم في مجال الحاسب الآلي بصفة عامة بوجود النزعة 
الإجراميّة» والميل إلى ارتكاب الجرائم لديهمء هذا على الرغم مما يكتسبونه من 
مهارات في مجال التقدم التكنولوجيء فمرتكب الجرائم الإلكترونيّة يتعلم ويثقن 
المهارات التكنولوجيّة لكي تستاعده على ارتكاب الجرائهم”"”". 


وفي الحقيقة فإن هذه النزعة الإجراميّة لدى الشخص تتكون نتيجة لتأثره 
بعوامل عضويّة وعوامل نفسيّة صاحبت نشأة الشخص. ومع اقتران تلك العوامل 
يغنصر آخر جديد يُساعد على اسثثارة الحالة الإجراميّة» ويزيد من قدرة ضغوط 
عوامل الإجرام وتفوقها على موانع الإقدام» وهذا العنصر قد يكون نتيجة اكتساب 
الشخص للمهارات العلميّة والتكنولوجيّة» وتظل تلك العوامل السابقة بمثابة طاقة 
كامنة إلى أن تثبرز في شكل عمل إجراميء ويُمكن إجمال تلك الحالة الإجراميّة لدى 
الشخص طيقا للنظرية التالية: (حالة إجراميّة كامنة + موقف إجرامي + قرار الحسم 
الإداري - سلوك إجرامي) 9". 





يئسم المٌجرم الإلكتروني بأئه مُجْرم غير عنيفء» ذلك أنه ينتمي إلى إجرام 
الحيلة» فهو لا يلجأ إلى العُنف في ارتكاب جرائمه؛ وهذا النوعٌ من الجرائم لا يستلزم 
مقداراً من العنف للقيام به" 
أشكال الجريمة نية: 


مِمَا لاشلك فيه أنه من الصعوبة تماما حصر الجريمة الإلكتروئيّة» حيث إن 
أشكالها مِتَعَدّدة متَنَوّعة» وهي تزداد تنوّعا وتعدادا كلما زاد العالم في استخدام 





اقل 





الحاسب الآلي وشبكة الإنترنت» 
١‏ جمو عات277: 
» المجموعة الأولى: وتشمل الجرائم التي تتمتل في استغلال البيانات المُخَزنة 
على الكمبيوتر بشكل غير قانوني. 
» المجموعة الثانية: وتشمل الجرائم التي يتم من خلالها اختراق الكمبيوتر 
لتدمير البرامج والبيانات الموجودة في الملفات المَخَرّنة عليه؛ وتدخل ضمن 
الفيروسات الإلكترونيّة. 
« المجموعة الثالثة: تشمل الجرائم التي يتم فيها استخدام الكمبيوتر لإرتكاب 
جريمة مُعيّنة أو التخطيط لها. 
» المجموعة الرابعة: وتشمل الجرائم التي يتم فيها استخدام الكمبيوتر بشكل 
غير قانوني من قبل الأفراد المُرخص لهم بإستعماله. 





قبل التعرض للأليات الدوليّة لمُكافحة الجرائم الإلكترونيّة: نود الإشارةٌ إلى أن 
هناك تحديات كثيرة تواجه مكافحة الجرائم الإلكترونيّة على المستوى الدولي. 
ويتمئل أهم التحتيات في ضعف التعاون الدولي والذي يُمكن إرجاغه إلى 
العديد من الأسباب» والتى نستطيع أن تذكُر منها ما يلي©: 
١)ليس‏ هناك مفهوم عام مشترك بين الدول حتى الآن حول نماذج النشاط المكون 
للجريمة المعلوماتيّة. 
؟) اختلاف مفاهيم الجريمة لإختلاف التقاليد القانونيّة وفلسفة النظم القانونيّة 
1 0 1 ّ 
*؟) ليس هناك مفهوم عام حول تعريف القانون للنشاط الإجرامي المَتَعَلِق بهذا 
النوع من الجرائم. 
4 شبح التاق تين قزانين: الاكزاحاكه السفئتة الحول, التضلفة فين يتعاق 
بالتحري والتحقيق في الجرائم المتَعَلِقة بالكمبيوتر. 


أطدايا سس 


5) نقصْ الخبرةٍ لدى الأجهزة الأمنيّة وجهات الإدعاء» والقضاء في هذا المجال 

/ا) عدم وجود مُعاهدات للتسليم أو للمُعاونة الثتائية أو الجماعيّة بين الدول تسمح 
بالتعاون الدولي» أو عدم كفايتهاء» إنْ كانت وجدت لمُواجهة المتطيْبات 
الخاصة بجرائم المعلوماتيّة وديناميكية وسرعة التحريات فيها. 

التعكر أكه فى “نيبيل مقافحة الجريئة نبّةَ يجب | تدك 

الدول المخثلفة ‏ ال 


٠‏ الأول: مُحور داخلي: بحيث تتماشى قوانيئها الداخليّة مع هذا الشكل 
الجديد من الجرائم. 


. الثانى: محور دولى: عن طريق عقد الإتفاقيّات الدوليّة» وهذا بالطبع 
يقتضي التنسيق بين قوانين الدول المُّختِفة لضمان تحقق مبدأ ازدواجية 
التجريمء وحتى لا يستفيد مجرمو الجرائم الإلكترونيّة من عجز 
التشريعات الداخليّة من جهة وغياب المّعَاهدات الدوليّة التي بُعَالِجُ مثبل 
مُواجهة هذه الجرائم من جهة أخرى. 

ومِمًا لاشلك فيه أن التعاون الدولي يُعَد أمرا مهما في مجال مكافحة جرائم 
الكمبيوتر والإنترنت بصفة عامة؛ والجرائم الإلكترونيّة بصفة خاصة:؛ ويجد التعاون 


الدولي في مكافحة الجريمة بصفة عامة ما يُبرّرهء ومن هذه المبررات ما يلى": 


)١‏ يُعْتَبّر التعاونٌ الدولي خطوهٌ على طريق تدويل القانون الجنائي؛ ذلك أن ثمة 
قواعد موضوعيّة وإجرائيّة نُهويمين على أذهان العديد من مُتترّعي القرن 
العشرين» ومن شأن تشابّه هذه القواعد أن يَخَلِقَ نوعا من التقارٌب بين 
التشريعات الحالية» يجعل الحديث عن توحيد أو تدويل القانون الجنائي أمرأ 
قابلا للتحقيق. 


”) يُعْتَبْر التعاون الدولي من قبيل التدابير المانعة من ارتكاب الجريمة؛ لآنّ 
المُجرم سوف يجد نفسه مُحاطأ بسياج مانع من الإفلات من المسؤولية عن 
الجريمة التي ارتكبهاء أو من العقوبة التي حُكِمَ عليها بهاء فإذا ارتكب جريمته 
في دولة ماء وتمكن من الهروب إلى دولة أخرى؛ فإه سوف يكون غرضة 





قشي نسحت 





للقبض عليه أو ترحيله إلى البلدٍ الآخرء ومن شأن كل ذلك أن يجعل المجرم 
يعزف عن سلوك سبيل الجريمة. 


00 التععاون الدولي في مكل مكافحة الجراتم الإلكترونية إلى 
بمكافحة الجرائم الإلكترونية وفى القسم الثتى تتتاول الأجهزةٌ المعنية بمُكافحة 
الجرائم الالكترويّة؛ وذلك على النحو التالى: 


اولا: الإتفاقيات الدوليّة: 


حتى تاريخ كتابة هذه السطور لم توجد اتفاقيّة أو مُعاهدة دولية تُنَظِم الجرائم 
الإلكترونيّة» أو طرق مكافحتهاء ولكن هُناك بعض المجهودات التي بُذِلت في هذا 
النطاق» وإن لم تكن بخصوص الجرائم الإلكترونية بصورة صريحة» مثل اتفاقيّة 
"بودابست" لِمُكافحة الجرائم المعلوماتيّة» ودليل الأمم المئجدة لمنع الجريمة المُتصيلة 
بالحواسب ومكافحتهاء وتقرير الإتحاد العالمي لللماء الصادر ف في أغسطس ”١٠٠٠م‏ 
بشأن النظام العالمي السيبرالي» ومواجهة التهديدات في الجريمة المعلوماتية 


وفيما يلي سئلقِي بعض الضوء على اتفاقية "بودابست" لمكافحة جرائم 
المعلوماتيّة (وعصرة »ءطبو ده سمغدعحده© أوءطواسس8 ع15)ء بإعتبارها 


والجديرٌ بالذكر أن التوقيع على هذه المُعاهدة الدوليّة يُعَد خطوهٌ مُهمة في مجال 
مكافحة جرائم المعلوماتيّة والإنترنت» وقد وقّعت على هذه المُعاهدة حوالي 5" دولة 
أوروبية» بالإضافة إلى كندا واليابان وجنوب إفريقيا والولايات المتجدة الأمريكية, 
وللمُعاهدةٌ أهميّة فصوى في توفير الأمن العاء”». 


وعلى الرغم من أنّْ هذه المُعاهدة هي في الأصل أوروبية المنشاء إنا أئها دولية 
النزعة, ويحق لجميع الدول الأخرى الإنضمام إليها» حتى تعم الفائدة جميع الدول7”', 
يُذْكر أن المباحثات والمُفاوضات بين الدول الموقّعة على المعاهدة استغرقت أربعة 
أعوام حتى تمّ التوصدل إلى الصيغة النهانية المناسبة» وقد تمّ الإتفاقٌ على أهميّة 
التعاوؤن في مجال مكافحة جرائم المعلوماتيّة والإنترنت؛ وبدون هذا التعاؤن لن يكون 
هُناك أي أثر لأي مجهود تقوم به أي من الدول بمُفردهاء حيث إن جرائم المعلوماتيّة 
تكون في الأغلب الأعم من حالات الجرائم العابرة للحدود”». 


وتهدف اتفاقيّة بودابست إلى توحيد الجهود الدوليّة في مجال مكافحة جرائم 
المطومافة والالاولت فهي تُحَيْد أفضل الطّرق 0 0 ف التحقيق “في 
00 كما حاولت إقامة توان بين الإقتراحات 0 الشرطة 


١5 


قشاها بسي 


ومزودي خدمات الإنترنت7". 


وتتكون معاهدة بودابست لمُكافحة جرائم المعلوماتيّة والإنترنت» من ديباجة» 


وثمانية وأربعون مادة توزع على أربعة فصولء وذلك على النحو التالي: 


لفصل الأول: تعريفات خاصة (ومه6ندةقءع2) ببعض المُصنطلحات الفنيّة. 


الفصل الثانى: الإجراءات الواجب اتخادُها على الصعيد الوطني؛ وينقسم 
الفصل الثانى إلى قسمين هما: 


ه القسم الأول: بعنوان النصوص الجنائيّة الموضوعيّة» ويتكوّن من خمسة 
أبواب» موزعة على المواد من »)١١-7(‏ وذلك على النحو التالى: 


المادة :)١(‏ الولوجٌ أو الدخول غير المشروع أو غير القانوني ( [ويء!!1 
ووعع» 2 ). 


المادة (”): الإعتراض غير المشروع (دمنامعءء2ع)مذ ادعه!!1). 


المادة (4): التدخل في البيانات» أو الإعتداء على سلامة البيانات ( 128)8 


ععصع مع دع هة). 

المادة (5): الإعتداع على سلامة النظام (ععمعمع؟معاها سعغوره). 
المادة (5): إساءةٌ استخدام أجهزة الحاسب (وعءزبع0 ؟ه عد5دةن31). 
المادة (7): التزوير' المعلوماتي (تجرععه؟ مع أقاء ع اسمسدمع). 
المادة (8): الغش المعلوماتي (0بهم؟ 0غأواء- "عاسم سه2). 


المادة (9): الجرائم المُتصيلة بالمواد الإباحية الطفولية ( 2)0اء» 5عءمة)؛0© 
تطارة نو مسهدمم للئط 0)). 

المادةٌ :22١(‏ الجرائمٌُ المّتصيلة بالإعتداءات الواقعة على الملكية الفكرية 
والحقرق المجاورة ( غطع زم 01 كأدء سععسكما مغ لعنهاء» مععم11© 
مخطوت لعنقك: لصه). 

المادة :)١١(‏ الشروغعٌ والإشتراك (ومم)ءطة ننه عمتلنهة همه أمسسعه). 


1١17/ 


با 


المادة (؟١):‏ مسؤوليّة الأشخاص المعنوية (نجزناتطهنا ءعيوعومءه©). 
المادة :)١7(‏ الجزاءات والتدابير (وع ددعم لسه مممتاعموة). 


ه القسح الثاني: قانونْ الإجراءات» ويتكوّن من خمسة أبواب موزعة على 
المواد من 4 -١‏ 2,57 وذلك على النحو التالي: 

المادة :)١4(‏ نطاق تطبيق نصوص قانون الإجراءات الجنائيّة ( 04 عممء8 

كو تو معدم لوسلعع0:رم). 

المادة :)١5(‏ الشروط والضمانات (5لمقدعء ده لده د5ده0160ه20). 

المادة :)١5(‏ التحقظ العاجل على البيانات المعلوماتيّة المُخَرّنة ( 60110م:72 


8 للع انان تتروء لع "مغو 1ه دمشألج جرعوعرم). 


المادة فو 0: التحقظ والإفشاء العاجلان لبيانات المرور 0ع1نلعمك] 
هق عتلكهم [ه ععنادماء5أل لقتاعهم له ممتاج جعوع رم ). 


المادة (148): الأمر بإنتاج بيانات معلوماتيّة» أو الأمر بتقديم بيانات معلوماتيّة 
(ععلنه سموعسلممظ). 


المادة :)١9(‏ تفتيش وضببط البيانات المعلوماتيّة المَحَزنة ( 0مه طعموء5 
3 'اعأنال سق لعمرمزو 1ه عمسجلاعة). 


المادة :)٠١(‏ التجميعٌُ في الوقت الفعلي للبيانات الخاصة بالمرور( »5 أ)-اوء12 


ماهل عتلكوى كه سملاعع لاو»). 


المادة :)5١(‏ اعتراض البيانات المتَعلّقة بالمحتوى ( 04 105ارءعع"1016 
3 أتن) ترمع) . 


المادة (؟١):‏ الستلطة القضائيّة («60ء1لومسل). 


الفصل_الثالث: ويتحدّث عن مسائل التعاون الدولي» وذلك في المواد من 


(19- 6")» وذلك على النحو التالى: 


المادة :)١7(‏ الأحكام العامة المَتَعلّقة بالتعاون الدولي ( 5ء1رأعسصةتوم اوسعمء © 


ممأل مع ودوك أقصم أ مم عاص 0) عسطتتواء»). 


١مم‎ 


المادة (4 7): تسليم المجخرمين («18<30160). 

المادةٌ (55): الأحكامَ العامة المَتعلّقة بالمساعدة القضائيّة المتبادلة ( اومعمء© 
25515130 [2نا ناكد 0) ومتاقاء» كعامعستمم), 

المادة (56): المعلومات التلقائيّة أو التي تجيء عفواً أو بطريقة عفوية 
(08 1 همسمضسمكهأ مسمعسمكدووة). 

المادة (707): الإجراءات المَتَعيّقة بطلبات المساعدة القضائيّة المتبادلة بين 
الأطراف في ظل غياب اتفاقيّات دوليّة مُطبَّقة ( 0) وسنمتهامعم وءمسلءعءومم 


عاطاقعتاصية 8ه ععتيعوطع عط) صز كأكعنايوء ععمدأاذادمع [أونأناتد 
م 3 أقده 4 قتاع اا ). 


المادةٌ :)١/(‏ السرّية وتحديذ الإستخدام ( م60 ه)أسخ1 نمه 'واتلدفمء80مه0 
عقن ده). 


3 لع اتامصرق لع ماد كه ممتاع جعوعرم). 

المادة :)7١(‏ الإفشاء العاجل لسرية بيانات المرور المتحقظ عليها 
(0213 عله 0ع جرعوععم آه ععرسمواء وتل 0عللءعم<8). 

المادة :)"١(‏ الستاعدة المتبادلة المتعلقة بالولوج إلى البيانات المعلوماتيّة 
المَخَزّنة ( 540 01 ومزووعءع2 عمنلصوعع؟ ععدةأ5زو25 3114031 - 
"عنام تصمء) . 


المادةُ (؟): الوصولُ عبر الحدود إلى البيانات المعلوماتيّة المُخَزّنة بتصريح 
أو من خلال إتاحتها للجمهور ( 10220و 40 د5وعءءة “علوط-ومو»؟ 
ع[طقلتوحهة تجاعتاطيم عسعط ىر عو أمعفصمء تاغزرر متول عنام سرمء). 

المادة (51): المساعدة المتبادلة بخصوص جمع بيانات المرور في الوقت 
الفعلي ( 2ن سملاءع1لمء عسنا-اقعم عط) عمتلسوععم ععمققادقة امساح 
قال علاق:")). 

المادة (4 "): المسألة المتّبادلة في مسألة اعتراض بيانات المحتوى ( لقبفد31 


قل اأمعادرق 01 ممأأررعء"عاصا عط عمتلسووء: ععمداولودة). 
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- المادة (0"): الشبكة (عاءرمجمء31). 


« الفصلُ الرابع: يتعلق بالإنضمام والإنسحابء. وتعديل المُعاهدةء» فض 
المُتازعات؛ والتشاور بين الأعضاء وذلك في المواد من (55- 48)»: وذلك 


- المادةٌ (7"): التوقيعٌ والدخول في حيز التنفيذ ( مغصة وجغدء سه عسسممعز5 
ع101). 


- المادةٌ (/ا؟): الإنضماح للإتفاقيّة لمم لامع جده© عط) 0 سوزووءعء4). 
- المادة (8/؟): التطبيق الإقليمي (درو1غوءخاممة اهتدم خضي 1). 

- المادة (9؟): نتائج الإتفاقيّة زوم نامع حمه© عط 4و هاعء1811). 

- المادة :)4٠١(‏ الإقرارات (مسمةةمواءء2). 

- المادةٌ :)4١(‏ البنذ الفدرالي (عدبوكء 1و 50). 

- المادة (؟4): التحفظات (ووره6 وجرعوع2). 


- المادة 55): الوضع القانوني للتحقفظات والتراجع عنها ) 251 512115 
)ل حتعوء 2 01 1)5013521). 


- المادة (4 4): التعديلات (وغددع سل معصرة). 

- المادة (45): تسوية المُنازعات (وعغه مكتل 2ه غسعصمع01)ع5). 

د المادة (5؛): مُشاورات الدول الأطراف (وع عوط عط 4ه مصمنة)اسعدم2). 
- المادة (4): الفسح زموه 1ع سسمء6). 


- المادة (44): الأخطار («م6هء81081). 


ثائيًا: 4 جهر : والمنظمات الدولية: 


هُناك العديدُ من الأجهزة التي تقوم بمُكافحة الجرائم الإلكترونيّة» ونذكر منها 
مايلى: 


5 





)١‏ المنظمة الدوليّة للشرطة الجنائيّة: 

تعتبّر المتظمة الدوليّة للشرطة الجنائيّة (الإنتربول) إحدى المُتَظلمَات الحكوميّة 
التي أوكل إليها المٌجْتمَعْ الدولي مُهمة التنسيق والبحث والتقصي وتقديم الإرشادات 
في ميدان مكافحة الإجرام عموماء والجريمة الإلكترونيّة على وجه الخصوص"". 


ومُنذ تأسيس المُنَظمةٍ الدوليّة للشرطة الجنائيّة فقد مرّت بمراحل مُختلفة: يُمكن 
ايجازها النحو الثالي”»: 


2 في عام ١1١4‏ اجتمع عددٌ من المتخصيّصين في الشرطة:؛ وانتهوا إلى إبرام 
اتفاقئّة ضمنيّة تحمل صفات تعاون الشرطة الدوليّة. وفي العام الذي تلاه 
اثفقت سبع دول من أمريكا اللاتينية على تباذل المعلومات عن المُجرمين 
المُخترفين في بلدانها. 

» وفي عام 4١3١م‏ حضر عددٌ من ثقهاء القانون وضتباط الشترطة؛ يُمتّلون 
أربعة عشر بلدأء وأقروا الآأسس العامة للتعاؤن الشرطيء محورهاء الطّرق 
المُتيعة في منُّرعة القبض على المُّجْرمِينء وتوقيفهُم وسهولة ذلك» استكمال 
تطائّق التقنية في المجال الجنائي» وتصنيف القيود الجنائيّة على السُمتوى 
الدولي وتوحيد إجراءات استرداد المجرمين. 

وفي عام ١17‏ عَقِدَْ الإجتماغٌ الثائي للشرطة الجنائيّة الدوليّة ‏ بدعوة من 
رئيس الشرطة النمساوية - في فبينا في الفترة من "- , نوفمير 215377 
وحضره ١5‏ مندوبا يُميلون ٠١‏ بلدآء واثفقوا على إنشاء مؤّسّسة دولية بإسم 
اللجنة الدوليّة للشرطة الجنائيّة. 

0 توقفت اللجنةٌ عن نشاطها نتيجة للحرب» ثم عادت لإستئناف نشاطها في عام 


ول الإممف” 0 


575 حيث عَقِدَ الممؤتمر الخامس عشر ووطيع دستورٌ جديد. 
في عام ١157‏ عَُقِدَ مُوْتمرٌء وتم فيه تغيير اسم اللجنة الدوليّة للثثرطة 
الجنائية؛ لييح الإسم المتَعَارّف عليه الآن وهو المتظلمة الدولية للشرطة 
وتعدٌ المنظلمة الدولية من أهم الأجهزة المعنية بمكافحة جرائم الكمبيوتر 
والإنترنت» ويقع مقرها في باريسء وقد تأسست هذه المُنظّمة عام 177١م:‏ وتهدف 


إلى”»: 


>35 


شري تتيتحيك 





« تأمين وتتمية التعاون المتبلدتل على أوسع نطاق بين كافة سلطات الشرطة 
لحقوق الإئسان. 

إنشاء وتنمية كافة المٌُؤسئسات القادرة على المساهمة الفعّالة في الوقاية من 
جرائم القانرون العام وفي مُكافحتها. 

« منع الجرائم الدوليّة وكشفها ومكافحتها. 

دعم جهود الشرطة في مكافحة الإجرام العابر للحدود. 

غاية الإنتربول في المُساعدة على قيام عالم أكثر أمنا. 


وتقوم المنظمة الدوليّة للشرطة الجنائيّة ة بالعمل على تحقيق هذه الأهداف» وذلك 
من خلال وظيفتين": 


» الوظيفة الأولى: القيام بتجميع كافة البيانات والمعلومات المَتَعَلّقة بالجريمة 
والمُجخرم» من خلال المكاتب المركزيّة الوطنيّة للشرطة الجنائيّة الدوليّة 
المتواجدة في أقاليم الدول الأعضاء, 


2 لوظيفة الثانية: تثمتل في التعاوؤن في ضببط وملاحقة المخرمين الهاربين 
وتسليمهم إلى الدولةٍ التي تطلب تسليمهم. 


وفي الحقيقة فإنَ جها الإنتربول يُعَدُ من أهم الأجهزة الدوليّة التي أثبتت 
جدواها وخبرتها في العمل في مكافحة الجريمة» حيث إن ملاحقة مرتكبي الجرائم 
ذات الطبيعة الدوليّة وتقديمهم للمحاكمة» وتوقيع العقوبة عليهم تتطلب ضرورة 
التعاوّن فيما بين الدول للقبضص عليهم, وتحفيق الأدلة, واستماع الشهودء وتقديم 
المعلومات التي يُمكِن أن شمئهم في تحقيق ذلك وغالبا ما تنُضمَّن الإتفاقيّاتٌ الخاصة 
بتلك الجرائ ثم نصوصا تقتضي ضرورة اللجوء إلى المساعدة المتبادلة بهدف تحقيق 
السترعة والفكالية في إجراءات ملاحقة وعقاب مرتكبي هذه الجرائ 5و0 


؟) الأورجست: 

لقد تمّ إنشاء الأورجست في 78 فبراير 7١٠٠م»‏ بهدف تفوية مُكافحة جميع 
أنواع الإجرام الخطيرء وتنعقد اختصاصاته عندما يمس ذلك الإجرامٌ دولتين على 
الأقل من أعضاء الإتحاد الأوروبي أو دولة عضو مع دولة من دول العالم الثالث» أو 
دولة عضو مع الرابطة الأوروبيّة» وهي في ذلك غير مُقتصرة على الأشخاص فقط 
وإنما تشمل كافة المُوّستسات7, 


؟؟ 


قضايا سه 


والأورجست على علاقة وثيقة مع الأوربول» إذ يمدها بالتحليلات اللازمة 
للقيام بالتحقيقات في الجرائم المُنظمة:» ويتكون الأورجست من نواب؛ عامين؛ 
ومُستشارين ومأموري ضبط قضائي للدول الأعضاء في الإتحاد الأوروبي ذوي 
الإختصاص والمّندوبين من قبل كل دولة عضو في الإتحاد وفقا لنظامها القانرني» 
وتتلخص نشاطات الأورجست في”'“: 
ه تحسين التنسيق والتعاون بين السلطات القضائيّة المُختّصة للدول الأطراف. 
* تبادل المُغطيات بين دول أعضاء الإتحاد الأوروبي؛ وكذا التحقّظ عليها. 
يُمكنه أن يطلب من الوكلاء العامين ذوي الاختصاص الوطني إجراء تحقيقات 
أو إجراء ملاحقات أو التبليغ عن الجرائم إلى السسلطات المٌّخْئصٌة للدول 
الأطراف. 
“) الأوربول: 
يُسمى الأوربول أيضا بمركز التثرطة الأوروبيّة» وهو أحد الأجهزة المتواجدة 
على المستوى الأوروبي» والتي تتخذ من لاهاي- هولندا مقرآ لهاء وهي مكلفة 
بمكافحة الإجرام عن طريق7”“: 
* مُعالجة البيانات المُرتبطة بالأنشطة الإجراميّة على مستوى الإتحاد 
الأوروبي. 
دعم وتشجيع سلطات التحقيق؛ وذلك بتكميل وسائلهم وتحديثها من أجل 
مُكافحة جميع أنواع الإجرام المنظم الدولي الخطير. 
* تسهيل تبائل تلك المعلومات عن طريق تزويد المُحَيّقين بتحاليل عمليّة 
وإستراتيجيّة» وبدعمهم بخبراته ومدّهم بمُساعدته التقنية. 


ذا 





برا 


الخاتمةه 


لقد تناولنا من خلال هذه الورقة موضوعا مهما من الموضوعات المستتحدثة, 
ألا وهو موضوع الآليّات الدوليّة لمكافحة الجريمة الإلكترونيّة» ورأينا قبل بيان هذه 
الآليّات أن نوضيّح ماهية الجريمة الإلكترونيّة» وتطوّرها التاريخي» وتمييزها عن 
غيرها من الجرائم المعلوماتيّة» كَمَا بِيّنا أيض) الخصائص التي تُتمَيّز بها الجريمة 
الإلكترونيّة» والتي تُميّزها عن غيرها من الجرائم؛ ولاسيّما الجرائم التقليديّة» كما 
الدوليّة لمُكافحة الجريمة الإلكترونيّة» والتي قستمتاها إلى قسمين_هما هما: الإتفاقيّات 
الدوليّة والأجهزة والكلظملت. الدوليّة المعنية. بتكاف الجرائم لإلكترونيّة ة. وقد 





أو : الثتاد نجج: 
)١‏ لا تكفي المقواعد التقليدية في مُكافحة الجرائم الإلكترونيّة 


)١‏ عدم وجود مفهوم مُشترك لماهيّة الجريمة الإلكترونيّة» وكذلك عدم 
وجود تعريف قانوني موحد لها. 


؟) عدم وجود تنسيق دولي في مجال الجريمة الإلكترونيّة ويرجعٌ ذلك إلى 
عدم وجود معاهدة دوليّة ثتائيّة أو جماعيّة لِمُواجهة الجريمة 
الإلكترونيّة» أو لإختلاف مفهوم الجريمة تبعا لإختلاف النْظم القانونيّة 


ثانياء | لتوصيات خاصة فى المنطقة الع بية: 

)١‏ ضرورة إضافة مقرّر دراسي لطلاب كليّات الحقوق يَتَضّمن معلومات 
عن الحاسب الآلي وتقنيّاته وطرق الإثبات والتحقيق في القضايا 
المت بالحاسب الألي. 

أ( لابدت من إيجاد الوسائل المتاسبة لتشجيع المجتّمع الدولي على مواجهة 
الجرائم الإلكترونية و الغبل :على سين التشريفات الخاصة التي تواجة 
هذا 0-7 من 00 
الإلكترونيّة. 


1 


قفايا صنت 


4) حث الجامعات والمراكز البحثيّة العربيّة للبحث والدراسة في الجرائم 
الإلكترونيّة ومحاولة إنشاء دبلومات 3 ' متخصيصة في ١‏ لمجالات الفنية 
والقانونيّة المتعلقة بمكافحة تلك الجرائم. 


©) العمل على تنمية الكوادر البشريّة العاملة في مجالات مكافحة الجرائم 


الإلكترونيّة. 
15) حث جامعة الدول العربيّة لإصدار قانون نموذجي موحد لمكافحة 
الجرائم الإلكترونيّة. 


)٠‏ ضرورة التعاون الدولي لمواجهة مشاكل صور السلوك المُلحترف في 
البيئة الإلكترونيّة والمَعلوماتيّة. 


8) الدعوة إلى النظر في التفافض على اتفاقيّة دوليّة تحت مظلة الأمم 
المتحدة» وجامعة الدول العربية لمُكافحة الجرائم الإلكترونيّة؛ مع الأخذ 
في الإعتبار بالجهود الدوليّة السابقة في هذا المجال» ومن أهمها اتفاقيّة 
بودابست» ودليل الأمم المكجدة لمنع الجريمة المُتصيلة بالحواسب 
ومكافحتها وتقرير الإتحاد العالمي للعُلماء الصادر في أغسطس 
٠٠م‏ في شأن النظام العالمي السيبرالي» ومُواجهة التهديدات في 
الجريمة المعلوماتيّة. 





الهوامش 


)١(‏ د. راشد بن حمد البلوشي" ورقة عمل حول الدليل في الجريمة المعلوماتيّة"؛ مُقدّمة إلى 
المؤتمر الدولي الأول حول "حماية أمن المعلومات والخصوصييّة في قانون الإنترنت" 
برعاية الجمعيّة الدولية لمُكافحة الإجرام السيبيري بفرنسا الفترة من " إلى 214 يونيه 
القاهرة: جمهورية مصر العربية؛ /١٠٠7؟:‏ ص" . 

(1) مُحَمّد مُْحَمّد الألفي" العواملٌ الفاعلة في انتشار جرائم الإرهاب عبر الإنترنت؛ ورقة مُقدمة 
إلى المؤتمر الدولي الأول حول "حماية أمن المعلومات والخصوصيّة في قانون الإنترنت"؛ 
القاهرة في الفترة من 7-؛ يونيه 8١٠؟:‏ ص ؟, 

)١(‏ مُحَمّد مُحَمّد صالح الألفي" المسؤوليّة الجنائيّة عن الجرائم الأخلاقيّة عبر الإنترنت"؛ 
المكتب المصري الحديث: :7١٠٠١5‏ ص؟"7, 

5( د. هلالي عيد اللاه أحمد" التزامٌ الشاهد والإعلام في الجرائم المعلوماتثة.. "دراسة مُقارنة" 
دار النهضة العربية» القاهرة» »)١991/‏ ص؟١.‏ 

(5) مروة نبيل سويلم وآخرون" تأثير الإنترنت على الشباب في مصر والعالم العربي": مركز 
المعلومات ودعم اتخاذ القرار- مجلس الوزراء»؛ جمهورية مصر العربية» نوفمير :5٠٠©‏ 
ص 5 .١‏ 

)١(‏ انظر: لواء دكتور مُحَمّد الأمين البشري" التحقيقٌ في جرائم الحاسب الآلي والإنترنت"؛ 
المجلة العربية للدراسات الأمنيّة والتدريب؛ المجلد ,.٠©‏ ع: ١؟:‏ ص77 571,. 

6 عبد الفتاح مراد" شرح جرائم الكمبيوتر والإنترنت": دار الكتب والوثائق المصرية؛ يدون 
سنة نشرء ص 10 

(6) مروة نبيل سويلم وآخرون" تاثير الإنترنئت على الشباب في مصر والعالم العربي: مرجع 
سايق» ص ه ١‏ 

© للمزيد من التفاصيل انظر: د. عبد الفتاح مراد" شرح جرائم الكمبيوتر والإنترتت", دار 
الكتب والوثائق المصرية؛ ص 5 

)٠١(‏ يُطْلِق خبراءً أمن المعلومات الإلكتروئيّة مُصطلح هاكرز "72120123" وهي جمع لكلمة 
هاكر؛ وهو الإنسان الذي يقوم بعمليات الاختراق والتخريب عبر شبكة الإنترنت؛: كما 
يطلقون مُصطلح كراكرز "25ع!»0:2" على المتخصيصين بفك شفرات البرامج» وليس 
تخريب الشبكات؛ فهم نوحٌ من الهاكر المُتُخصيّصء وتستخدم وسائل الإعلام هذا الاصطلاح 
فيما تنشره من موضوعات في هذا الشأن» ونظر! لعدم وجود ترجمة لكلمة الهاكر باللغة 
العربية حتى الآن فشستكْدتم الكلمة كما هي؛ وإنْ كان مُصطلح مُخترقو أمن الشبكات هو 
أقرب تفسير للمعنى. انظر: د. مصطفى مُحَمّد موسى" أساليب إجراميّة بالتقنية الرقمية.. 
ماهيتها.. مكافحتها": سلسلة اللواء الأمنيّة في مُكافحة الجريمة الإلكترونيّة الكتاب الثالث؛ 
0#" طلا صه ,١‏ 

)١١١‏ يُطلق عليه فقهاء القانون الجنائي المُجْرم المعلوماتي» وهو الذي لديه مهارات تقنية أو 
دراية بالتكتيك السُسْتَحْدَم في نطاق الحاسوب الإلكترونيء والقادر على استخدام هذا التكتيك 
لاختراق الكود السري لتغيير المعلومات أو لتفليد البرامج أو التحويل من الحسابات عن 
طريق استخدام الحاسوب نفسه. انظر: د. هدى حامد قشقوش" جرائم الحاسب الإلكتروني 
في التشرييع المقارن"؛ دار النهضة العربية» القاهرة: 2١397‏ ص7 71, 

)١1١‏ د. هشام محمد فريد رستم" قانون العقوبات ومخاطر تفنية المعلومات". مكتبة الآلات 
الحديثة؛ أسيوط: 2:١3”‏ ص:", 

)١‏ د. هلالي عبد اللاه أحمد" التزامُ الشاهد والإعلام في الجرائم المعلوماتيّة.. دراسة مُقارنة": 
مرجع سايق» ص؛ .١‏ 


أن 


ل ييه 


36١8 د. خالد ممدوح إبراهيم" أمن الجريمة الإلكترونيّة", الدار الجامعية؛ الإسكئدرية:‎ )1١5( 
ص ؛.‎ 

(5١)المرجع‏ السابق» ص؟ ؟. 

(005د, عبد الله حسين علي محمود" سرقة المعلومات المخَرّنة في الحاسب الآلي"؛ دار النهضة 
العربية» القاهرة,» "١٠٠65؛‏ ص١‏ 5". مشارٌ إليه في؛ د. خالد ممدوح إبراهيم' أمن الجريمة 
الإلكترونيّة"» مرجمٌ سابق» ص؛ ؛. 

)١(‏ تُعَرّف الجريمة الدوليّة بأئها تلك الجريمة التي يكون أحد أطرافها شخصنا دوليّاء كالدولة 
الدولية» لكونها مُتظمات غير مشروعة:؛ مادامت تمتلك متوّمات الجريمة كما هو الشأن في 
عصابات الإرهاب والجيوش عندما تكون في حالة احتلال لدولة أخرى. انظر: د. عمر 
مُحَمّد أيو بكر بن يونس" الجرائم الناشئة عن استخدام الإنترنت": دار النهضة العريية؛ 
القاهرة» 4١٠7٠؛‏ ص50 ,١5‏ 

)١8(‏ د. عمر محَمّد أبو بكر بن يونس" الجرائم الناشئة عن استخدام الإنترنت"؛ مرجِعٌ سابق» 
ص 1 ,١‏ 

(15) د هشام محمد فريد رستم" قانون العقوبات ومخاطر تقنية المعلومات" , مرجع م سابق» 
ص 1١43”‏ 

) له نبيلة هبة هروال" الجوانب الإجرائية ة لجرائم الإنترنت في مرحلة جمع الاستدلالات.. 
دراسة مقارنة"». دار الفكر العربي» الإسكندرية؛ /1١6٠5ءطاء‏ ص٠‏ ؛, 

(١1)د.‏ خالد ممدوح إبراهيم" أمن الجريمة الإلكترونيّة"؛ مرجم سابق» ص51. 

)ده هشام فريد رسته” قانون العقوبات ومخاطر تقنية المعلومات"» مكتبة الآلات الحديثة, 
أسيوط؛ :1١53534‏ ص؟"؟, 

(؟1) د. خالد ممدوح إبراهيم" أمنْ الجريمة الإلكترونيّة"؛ مرجعٌ سابق» ص48. 

(4١)المرجع‏ السابقء ص65 ؛ , 


21 0512361011كما قط كه #والتتاعع5 للة تامتاععاوع2 :مزعلع:8 معطهن) (25) 
6 .2 ,19935 رعن]آ ركتنه50 تنه نزلأ ,لتقلا تاعاط 
(51) الذكاء يعني المقدرة على التفكير والفهم: ويعرّفه علماء النفس بأئه قدرةُ الإنسان على فهم 
العلاقات التي توجد بين العناصر المكونة لموقف من المواقف وعلى التكيّف معه من أجل 
تُحَيّد مدى قدرة الشخص على تكييف سلوكه مع الظروف البيئية المَتُعَيّرة وأهم هذه 
الإمكانات: الإدراك,» والتفكير» والتذكير» والتخيل. 
ويتفاوت الناسْ في الذكاءء فالذكاء العام بأنواعه ليس لدى كافة الناسء كما أن نصيبّ كل 
فرد من عناصر الذكاء المُختلفة ليس دائمًا على مستوى واحدء فمن الأفراد من يُتمتع بكل 
عناصر الذكاعء ومنهم من يوجد لديه ذكاء خاص يتعلق بعنصر أو أكثر من العناصر الأ 
يتكوّن منها الذكاء العامء وينقسم الأفراد من حيث الذكاء إلى أنواع ثلاثة: 
١‏ - العباقرة النابغون وهم قلة في المجتمع. 
؟ - متوسطو الذكاء ويُمَيْلون الغالب من الأفراد في المجتمّع. 
"- قليلو الذكاء "ضعاف العقول" وهم يُمَتْلون نسبة قليلة من الناس؛ وهم 
طائفة من الناس تضعف لديهم الإمكانات العقلية فيعجزون عن تكييف 
سلوكهم مع ظروف المُجْتمْع الذي يعيش فيه. 
انظر: د. علي عبد القادر الفهوجي ود. فتوح عبد الله الشاذلي" علمٌ الإجرام وعلم العقاب"؛ 
دار المطبوعات الجامعية» :,١955‏ ص 572١5١‏ ١كء‏ القبس" ثماني طرق لتحسين الذكاء'"'2 


/ا؟ 








5 أكتوبر ,7٠٠١‏ صه. مُشارٌ إليه في: د. مصطفى مُحَمَد موسى" أساليب إجراميّة 
بالتقنية الرقمية "ماهيتها.. مُكافحتها” مرجمٌ سابق»ء ص١‏ ". 

(7) د. أيمن عبد الحفيظ" إستراتيجيّة مُكافحة جرائم استخدام الحاسب الآلي"؛ بدون دار نشرء 
ص 143 .١‏ 

)١8(‏ د. جميل عبد الباقي الصغير" القانون الجنائي والتكنولوجيا الحديثة"؛ الكتاب الأول:" 
الجرائم الناشئة عن استخدام الحاسب الآلي"؛ دار النهضة العربية: القاهرة» طاء 21997 
ص 5 ,١‏ 

)١11(‏ د. سليمان أحمد فضل" المُوّاجهة التشريعيّة والأمتيّة للجرائم الناشئة عن استخدام شبكة 
المعلومات الدوليّة (الإنترنت)؛ دار النهضة العربية» القاهرة: 5478 ١اه//1١٠٠مء‏ ص١١-‏ 
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(0") د. مُحَمّد علي قطب" الجراتمٌ المعلوماتيّة وطرق مُواجهتها"؛ مركز الإعلام الأمني؛ مملكة 
البحرين»ء ص؟١.‏ وكذلك منشورة على موقع مركز الإعلام الأمني التابع لوزارة الداخليّة 
البحرينية على الرابط التالي: 

-4- 1 /لتتمضف/ 1 5/201أرتومع تنطط. نامع عتطعع امم سحو صاط 
1م522 ه2«2''5ظ«2 
(١١؟)‏ د. سليمان أحمد فضل" المُوّاجهة التشريعيّة والأمنيّة للجرائم الناشئة عن استخدام شبكة 
المعلومات الدولية (الإنترنت)". مرجع سابقء» ص" ". 

(7") د. أيمن عبد الحفيظ" إستراتيجيّة مُكافحة جرائم استخدام الحاسب الآلي"؛ مرجعٌ سابق؛ 
ص 4 174. 

(؟'") د. أيمن عبد الحفيظ" الاتجاهات الفنية والأمنيّة لِمُواجهة الجرائم المَغلومائتيّة", مطابع 
الشرطة 6٠١٠٠5؛:‏ ص١ ,.١1‏ 

(54) د. أيمن عبد الحفيظ" إستراتيجيّة مكافحة جرائم استخدام الحاسب الآلي"» مرجعٌ سابق؛ 
ص ه15 .١‏ 

(55) د. غنام مَحَمّد غنام" عدم مُلاءمة القواعد التقليديّة في قانون العقوبات لمُكافحة جرائم 
الكمبيوتر"؛ بحث مَقدّم إلى مؤتمر القانون والكمبيوتر والإنترنت الذي نظمته كليّة الشريعة 
والقانون في الفترة من -١‏ "؟ مابو :5١٠٠٠‏ جامعة الإمارات العربية المتحدة ٠٠٠٠٠١‏ صه©. 

(51) حسني ثابت» "الجريمة الإلكترونئية في ظَلّ تطور تكنولوجيا المعلومات": 

أ 5.11 انض 1 لكمء . لمجي /: ماخلا 
مشار إليه في: نهاد كريدلي" الجريمة والاحتيال في البيئة الإلكتروئيّة": جامعة الإمام 
الأوزاعي: كلية إدارة الأعمال الإسلامية» بيروت- لبنان» /١٠٠7؛‏ ص5,. 

(0؟) انظر: د. أيمن عبد الحفيظ" إستراتيجيّة مُكافحة جرائم استخدام الحاسب الآلي"» مرجم 
سابق:؛ ص١45.‏ د. أيمن عبد الحفيظ " الاتجاهات الفنيّة والأمنيّة إِمُواجهة الجرائم 
المعلومانيّة": مرجع سابق» ص١ه ١‏ ؟. 

(8") د. نائلة عادل مُحَمّد فريد" جرائم الحاسب الآلي الاقتصاديّة": منشورات الحلبي الحفوقية: 
"وص 55 , 

رجه د. حسنين عبيد" التعاون الدولي في مكافحة الجريمة": مجلة القانون والاقتصادء س "ه22 
585 ؛ ص7 72 وما بعدها. 

(50) د. سليمان أحمد فضل" المُواجهة التشريعيّة والأمنيّة للجرائم الناشئة عن استخدام شبكة 
المعلومات الدولية", مرجع سابق)» ص 7595؛., 

)4١(‏ عمرو زكي عبد المتعال" المُعاهدة الدولية لمُقاومة جرائم الحاسبات"» ورقة عمل مَقدّمة 
لمؤتمر الجوانب القانونية للتجارة القانونية» مقر جامعة الدول العربية؛ يناير .٠٠١١‏ مشارٌ 


0 








إليه في د. سليمان أحمد فضل "المُواجهة التشريعيّة والأمنيّة للجرائم الناشمئة عن استخدام 
شبكة المعلومات الدولية", مرجع سابق» ص 13١‏ 

5 منير محمد الجنبيهي وممدذوح محمد الجنبيهي" جرائم الإنترنت والحاسب الآلي ووسائل 
مكافحتها". دار الفكر الجامعي» الإسكندرية» 4١٠؟:‏ ص55 وما بعدها. 

5 للمزيدٍ من التفاصيل عن اتفاقيّة بودابست انظر: منير محمد الجنبيهي وممدوح محمد 
الجنبيهي" جرائم الإنترنت والحاسب الآلي ووسائل مكافحتها"؛ مرجم سابق» ,5٠١4‏ 
ص 13543٠١٠١‏ د, هلالي عبد اللاه أحمد؛ اثفاقيّة بودايست لمكافحة جرائم المعلومائية "مَعَلِقًا 
عليها"؛ دار النهضة العربية» القاهرق ٠٠٠١1‏ طا١,‏ 

(45) للمزيدٍ من التفاصيل انظر: المادة الثالتة من دستور هذا الجهازء التعاون الدولي في مجال 
الشرطة الجنائيّة» مجموعة اعمال الحلقة العربيّة الأولى للدفاع الاجتماعيء القاهرة؛ وثائق 
المنظلمة العربيّة للدفاع الاجتماعي ضد الجريمة:» ١555‏ ص١ثمثل7ء‏ د. عصام بسيم" 
أهدافُ ومبادئ الأمم المحدة"'» متظمة الأمم المتحدةٌ, القاهرة, 5»: صن 4: د. محمد 
منصور الصاوي" أحكام القانون الدولي في مجال مكافحة الجرائم الدولي للمّخَدّرات وإبادة 
الأجناس واختطاف الطائرات وجرائم أخرى": الإسكندرية» دار المطبوعات الجامعية؛ 
ء صل ة ١‏ , 

(©:) للمزيد انظر: د. فائزة يؤنس الباشا" الجريمة المتظمة في ظل الاثفاقيّات الدوليّة والقوانين 
الوطنية"', القاهرة؛ دار النهضة العربية» ؟"547١اه/‏ 7"١٠٠؟ء‏ ص 175 4/1: هامش ©ه. 
مُحَمّد الفاضل" التعاون الدولي في مكافحة الإجرام"؛ ؛: جامعة دمشق: » ص ,"14١ ١١‏ 
51 131 
ويُنكنك الاطلاع على موقع المُنظمة الدوليّة للشرطة الجنائّة على الرابط التالي: 


1 ومع 1 توطنا 
19 5) للمزيد من التفاصيل عن المنظمة الدولية يُمْكِنْكَ الاطلاع على موقع المدفتمة على الرابط 


التالي: 
لصدمع. أ مجمع اطا. ججابو//نصااطا 
(4) د. جميل عبد الباقي الصغير" الجوانب الإجرائية للجرائم المُتعلقة بالإنترنت"» دار النهضة 
العربية» القاهرة:» ٠5٠١"‏ ءص 6لا, 
(4) د. طه أحمد متولي" الجرائمٌ الاقتصادية.. التحدّيات والموّاجهة"؛ بحث مُقَدُم لمؤوتمر 
الجريمة الاقتصاديّة في عصر العولمة؛ شرطة الشارقة؛ دولة الإمارات العربية المٌتجدة: 
١١‏ ؛ ص"55ء د., محمد سامي عبد الحميد, "أصول القانون الدولي العام" ج 1" 
الجماعة الدوليّة": الإسكندرية: موّسّسة الثقافة الجماعيّة,. 2١9/١‏ ط"ء» صه2:؛ د. ماجد 
إبراهيم على على" التنظيم الدولي الأمني"» بحدث مقدَم للمؤتمر السنوي الأول لخبراء 
وعلمام الشرطة". مكتبة مركز بحوث الشرطة. القاهرة, 1١‏ »ص 1/86 
وكذلك: 
01 0115م عط مسة أمصتعات1 "10:ه17 قط عساع1اه2" :مذععلصم ستامه 1121‏ - 
2 1989 ,01010 ,ذدقع1م 20011ع3اه ممم كهععممه0 ععلاهم لقده 1 ممع اا 
ع20116 عناغ .ععنا0م عط 01 6:8002م00ه 126036109881 :لأععرظ ععع 80‏ 2 - 
289 ,2 ,1991 رعام]ن0) ,8104 ,64 ,أولا ,امتستتاول 
(41) نبيلة هبة هروال" الجوانئب الإجرائية لجرائم الإنترنت في مرحلة جمع الاستدلالات"؛ 
مرجع سابق» ص ١51‏ وما بعدها. 
وكذلك: 
ها عل ععقالع '1 5ق 21006 عكألاة ,أكلا كلا :1153163 ).ل داكا 
عل عناعع؟ ,لدم عل50110 ننه علهصلغم عت6 قط دع عنواء01ناز المللمعممم 


5؟ 





م2003 قتقططر ااعتلتطوز ,1 1 رعنتوم صقم أجمعم غتميل غهة عااعصتستره ععمعنهة 
.45 


مهم نبيلة هبة هروال" الجوانب الإجرانيّة لجرائم الإنترنك في مرحلة جمع الاستد الات" 
مرجع سابيقء ص ١53‏ وما بعدها. 

)5١(‏ نبيلة هبة هروال" الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع الاستدلالات» 
مرجع سائق» ص:128, 
وللمزيد من التفاصيل عن الأوربول بُمْكِنْك الاطلاع على موقع مركز الشرطة الأوربيّة 


(الأرربول) على الرابط التالى: 
لنات .2م مكتاع. مج هكتناء . اتجطا//: قماغط 





أولاًء مراجع باللغة العربية: 


-١‏ د., أيمن عبد الحفيظ " إستراتيجيّة مُكافحة جرائم استخدام الحاسب الآلي"؛ بدون دار نشر. 

؟- د. أيمن عبد الحفيظ" الاتجاهات الفنيّة والأمنيّة لِمُواجهة الجرائم المَعْلُوماتيّة”, مطايع 
الشرطة مول 

؟- د. جميل عبد الباقي الصغير" الجوانب الإجرائيّة للجرائم المتَعلّقة بالإنترنت"؛ دار النهضصة 
العربية» القاهرة: ,٠٠١/‏ 

4- د. جميل عبد الباقي الصغير" القانون الجنائي والتكنولوجيا الحديثة", الكتابْ الأول.. 
"الجرائم الناشئة عن استخدام الحاسب الآلي"'. دار النهضة العربية؛ القاهرة: ط3؛ ,١597‏ 

> د. حسنين عبيد" التعاون الدولي في مكافحة الجريمة": مجلة القانون والاقتصادء» س "ه؛ 
مم ١‏ 

1- د. خالد ممدوح إبراهيم" أمخ الجريمة الإلكترونيّة": الدار الجامعية: الإسكندرية» .7١١8‏ 

1- د. راشد بن حمد البلوشي" ورقة عمل حول الدليل في الجريمة المعلوماتيّة” مُقئمة إلى 
المؤتمر الدولي الأول حول "حماية أمن المعلومات والخصوصيّة في قانون الإنترنت" 
برعاية الجمعيّة الدوليّة لِمُكافحة الإجرام السيبيري بفرنسا الفترة من ؟ إلى 4 يونيه 
القاهرة»؛ جمهورية مصر العربيق: 8١١5؟,‏ 

4- د. سليمان أحمد فضل" المُواجهة التشريعيّة والأمنيّة للجرائم الناشئة عن استخدام شبكة 
المعلومات الدوليّة (الإنترنت)» دار النهضة العربية؛ القاهرة؛ /5417١ه/‏ /ا١٠٠م.‏ 

5- د. طه أحمد متولي” الجرائم الاقتصاديّة.. التحدّيات والمُواجهة". بحث مقَتم لمُؤتمر الجريمة 
الاقتصادية في عصر العولمة» شرطة الشارقة» دولة الإمارات العربية المتحدة: لك 

1١‏ ن., عبد الفتاح مراد" شرح جرائم الكمبيوثتر والإنترنت"» دار الكتب والوثائق المصرية: 
بدون سنة نشر. 

-١‏ د. عبد الله حسين علي محمود" سرقة المعلومات المُخَوّنة في الحاسب الآلي": دار النهضة 
العربية؛ القاهرة, .٠٠١07‏ 

.١995؟ د., عصام يسيم»" أهدافٌ ومبادئ الأمم المتْحِدةَ» منظومة الأمم المتحدة؛ القاهرة؛‎ -١١ 

اك 5 علي عبد القادر القهوجي؛ ود, فتوح عبدالله الشاذلي" علم الإجرام وعلم العقاب": دار 
المطبوعات الجامعية. 1199, 

4- د. عمر مُحَمّد أبو بكر بن يونس" الجرائمٌُ الناشئة عن استخدام الإنترنت": دار النهضة 
العربية؛ القاهرة. ,١٠١4‏ 

6 عمرو زكي عبد المتعال" المعاهدة الدوليّة لمقاومة جرائم الحاسبات"» ورقة عمل مقدمة 
لِمُؤتمر الجوانب القانونيّة للتجارة القانونيّة» مقر جامعة الدول العربية؛ يناير .1٠١١‏ 

قن غنام محمد غنام" عدم ملاءمة القواعد التتليدية في قانون العقويات لمكافحة جرائم 
الكمبيوتر"؛ بحث مُقدم إلى مؤثمر القانون والكمبيوتر والإنترنت الذي نظمته كليّة الشريعة 
والقانون في الفترة من -١‏ " مايو ١٠٠٠؛‏ جامعة الإمارات العربيّة المتجدة .١٠٠١‏ 

7- د. فائزة يؤنس الباش" الجريمة المُنظمة في ظل الاتفاقيّات الدوليّة والقوانين الوطنية؛ 
القاهرة: دار النهضدة العرييّة؛ 14155 اه/ ,35١٠١7‏ 
- القبس: ثماني طرق لتحسين الذكاء؛ 5؟ أكتوبر ,1٠٠١‏ 


؟١‎ 


قضلياا_ ل 





1' د. ماجد إبراهيم على على" التنظيمٌ الدولي الأمني": بحثُ مُقدم للمؤتمر السنوي الأول 
لخبراء وعلماء الشرطة؛ مكتبة مركز بحوث الشرطة: القاهرة» 155 

-'”٠‏ المادة الثالثة من دستور هذا الجهاز" التعاون الدولي في مجال الشرطة الجنائيّة"'» مجموعة 
أعمال الحلقة العربيّة الأولى للدفاع الاجتماعيء القاهرة» وثائق المُتظمة العربية للدفاع 
الاجتماعي ضيد الجريمة» 153115 

-"١‏ د مُحَمّد الأمين البشري" التحقيق في جرائم الحاسب الآلي والإنترنت": المجلة العربية 
للدراسات الأمنية والتدريب؛ المجئد ملاع لق 

"١‏ محمد الفاضل" التعاون الدولي في مكافحة الإجرام"؛ م غ م جامعة دمشق؛ ط غ م» س غ 


00 محمد سامي عبد الحميد" أصول القانون الدولي العام" جا الجماعة الدوليّة, 
الإسكندرية؛ موّمتسة الثقافة الجماعية: ١19/1؛:‏ ط؟, 

4- د. مُحَمّد علي قطب" جرائم المعلوماتيّة وطرق مُواجهتها": مركز الإعلام الأمني؛ مملكة 
البحرين. 

6-' محمد محمد الألفي" العوامل الفاعلة في انتشار جرائم الإرهاب عبر الإنترنت"؛ ورقة 
متكية :إلى الموكير الخوان :الأول حول اتعباية أمن المداؤمات وللخصوصيية في قانون 
الإنثرنت": القاهرة في الفثرة من "4 يوتيه .5١٠١/8‏ 

55" محمد مُحَمَّد صالح الألفي" المسؤولية الجئائيّة عن الجرائم الأخلاقية عبر الإنترنت"» 
المكتب المصري الحديث. 16 5ك5, 

7"'- د. مُحَمّد منصور الصاوي" أحكام القانون الدولي في مجال مكافحة الجرائم الدولي 
للمخدّرات وإيادة الأجناس واختطاف الطائرات وجرائم أخرى". الإسكندرية؛ دار 
المطبوعات الجامعية؛ ,١1984‏ 

4- مروة نبيل سويلم وأخرون" تأثير الإنترنت على الشباب في مصر والعالم العربي"؛: مركز 
المعلومات ودعم اتخاذ القرار- مجلس الوزراء؛ جمهورية مصر العربية» نوفمبر .5٠١6‏ 

1- د. مصطفى محمد موسى" أساليب إجراميّة بالتقنية الرقمية "ماهيتها... مُكافحتها"؛ سلسلة 
اللواء الأمنية في مُكافحة الجريمة الإلكترونيّة- الكتاب الثالث؛ :7١١57‏ ط١1.‏ 

كد منير محمد الجنبيهي وممدوح مُحَمّد الجنبيهي" جرائم الإنترنت والحأسب الآلي ووسائل 
مكافحتها"؛ دار الفكر الجامعي» الإسكندرية. .. 8 

"١‏ د, نائلة عادل محمد قريد" جرائم الحاسب الآلي الاقتصادية"» منشورات الحليي الحقوقية. 
هته ؟" 

"]- نبيلة هية هروال" الجوانب الإجرائية لجراتم الإنترنت في مرحلة جمع الاستدلالات.. 
دراسة مقارنة " » دار الفكر العربيء؛ الإسكندرية؛ /1١٠٠5؛‏ طا, 

7- نهاد كريدلي" الجريمة والاحتيال في البيئة الإلكترونيّة"؛ جامعة الإمام الأوزاعي؛ كلية 
إدارة الأعمال الإسلامية» بيروت- لبنان: 4/١٠؟,‏ 

4 د. هدى حامد قشقوش" جرائم الحاسب الإلكتروني في التشريع المقارن"؛ دار النهضصة 
العربية» القاهرة. ,١5897‏ 

©" د. هشام فريد رستم" قانون العقوبات ومخاطر ثفنية المعلومات"»؛ مكتبة الآلات الحديثة: 
أسيوط؛: ١1194‏ 

91- د, هشام محمد فريد رستم" قانون العقوبات ومخاطر تقنية المعلومات"» مكتبة الآلات 
الحديئة» أسيوط» 1157, 

/1؟ د هلالي عبد اللاه أحمد" اتفاقيّة بودابست لمكافحة جرائم المعلوماتيّة.. معلقا عليها"'» دار 
النهضة العربية» القاهرة؛ /1١٠٠5ء‏ طا, 


بدن 








ل 0 هلالي عبد اللاه أحمد" التزام الشاهد والإعلام في جرائم المعلوماتيّة.. دراسة مقارنة " 
دار النهضة العربية: القاهرة؛ ,١591!/‏ 


ثاذ نيا: م اجع باللغة الأجنبية: 


1 71221101مقطا عط ده والسساععة لقة انامتاءعع مط :متعلع]1 معطم (1 
.5 رعص] رقصهة لطة لزلا ,/3ة53 طاقتط 

115 غعطا مسو أومععام1 "177010 عط عماعناه" :ممذرعلسمم برتامعاد854 (2 
1989 ,0:10 ,ؤووع1م 0182620010 ,متام لأوء ممم عم1اهم لم2 عام 01 

3 ع0 ععلتلع '! قصمل عناولء0 عتابنة ,أكتا يلظ :121163 ).سآ 106أل5]3 (3 
عنلاع ,22011657 501116 ناه غ1ههقم 12261616 ذا عنقا 01ناز اماغو ع ممم 
5 /325161[ ,1 1 ,ر3156متقامه لقاعم اأمعل أه ه#لاعستستن ععدعزهةة عل 


20013 
ععنله2 عطا .ععنامم عطا 01 2)1052ئغعم00ه 0501م تمتعام!ا :طععزظ عععم8 (4 
91 ه0006 ,5104 ,64 .701 ,لمستول 


. أخبار مصر: 
1 5 قاع جرع لاما ملا 


٠‏ مركز الإعلام الأمني التابع لوزارة الداخليّة البحرينيّة: 
-4- 1 /النتصخ/2011/قاتتومع" /تاط نامع . عحدعء ‏ 1مم. مجحو مانا 
2-01 “20111[11737“23ص22 


ه مركز الشرطة الأوربية (الأوربول): 
/باع .4م متتاع .1 مجم تناع , لتابنارا// :مانا 


70م ا بجابو با / اننا 


اران 


العدد-94ة-السنة الثامنة 
يونيو ٠١١٠١‏ 
( يجو الاقتباس مع الإشارة للمصس در ) 






جميع الآراء الواردة فى الإصدار 
تعبر عن راى كاتبها ولا تعبر بالضرورة 
عن راى المركز. والمركز لا يعتبر مسئولا قانونياً جاهها. 


)ماي 
ز2 لتإروج] 
المركز الدولى للدراسات المستقبلية والأستراتيجية 
000 شارع الشويفات - التجمع الخامس - القاهرة الجديدة 
تليفون : 577555٠.‏ - فاكس : امهه10ه 


بريد اليكترونى : 22[.01:8]>[صتط)ؤ1ء1 )1010 
1 1 3 شنقيق: 


